Sicherheiltsbedurfnis

™ Die Menschen stellen sich auf ein fur sie
komfortables Sicherheitsniveau ein

« ABS fuhrt dazu, dass naher aufgefahren wird

2 Die Menschen akzeptieren eine relative
Unsicherheit

« Turschlosser sind alles andere als sicher

3 Oft geht Bequemlichkeit vor Sicherheit

M Informationssicherheit bedroht meist nicht
personlich
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Sicherheitsbedurfnis;istisubjektiv,
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"Osterreich ist das sicherste
Land der Welt. Darauf sind wir
stolz.“

BM Ernst Strasser, WKO-Prasident Christoph Leitl (10.5.2004)
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Sicherheit ist immer subjektiv, abhangig von

= personlichen Erfahrungen

MaRfRnahmen zur emotionalen Sicherheit.

subjektivem Angstpegel

veroffentlichter Meinung

politischen Rahmenbedingungen

aktuellen Ereignissen
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Subjektivitat

D Terrorist attacks are very rare. So rare, in fact,
that the odds of being the victim of one in an
industrialized country are almost nonexistent.
And most attacks affect only a few people.

? The events of September 11 were a statistical
anomaly. Even counting the toll they took, 2,978
people in the US died from terrorism in 2001.
That same year, 157,400 Americans died of lung
cancer, 42,116 in road accidents, and 3,454 from
malnutrition.

SQuelle: Bruce Schneier,
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Sicherheitiist.objektivierbar:

B Fakten, z.B. Kriminalstatistik

B aktuelle Umfragen, Erhebungen

¥ It must be true, I've read it on the Internet”

Folie 66
© 2002 Bull AG Austria



Relative: Unsicherheit

? Unterschrift auf Fax ist zwar unsicher, aber
in geeigneten sozialen Zusammenhangen
allgemein akzeptiert

* steht immer im Zusammenhang mit weiterer
Korrespondenz

« bestatigt einen Inhalt, der am Telefon besprochen
wurde

 wird nur fur kleinere Transaktionen verwendet

* hat noch zu keinen wirklich groRen Problemen
gefuhrt
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Sicherheitsmaflnahmen

? SicherheitsmafRnahmen funktionieren gut,
wenn sie keine Aktionen der beteiligten
Personen erfordern

D Beispiel: SSL/TLS

D Beispiel: Scheitern von SET und Smart-
Card Signaturen




Aspekte der Einsicht

? Angriffe durch
Viren, Trojaner

2 Vertraulichkeits-
verletzung
(Firmendaten)

? Vertraulichkeits-
verletzung
(Privatdaten)

? Privatnutzung (?)

Folgen
m) EDV-Ausfall

m) Reputationsverlust

der Firma

Peinlichkeit oder
mehr

Kosten fur Firma,
Bestrafung d. MAs




cherheitsbewusstsein = Die;Kernfragen

e i S e
L BT B jies = : 1

Wiurde der Mitarbeiter Wiirde der Mitarbeiter
einen Angriff oder eine
Verletzung erkennen?

Wisste der Mitarbeiter,
einen Angriff oder eine  wie er/sie eine
Verletzung melden? Bedrohung melden
kann ? (auch Feuer,
etc.)

Losungsansatze:

- Training, Rollenspiele

 Intranet (Artikel, Wettbewerbe, Quiz, Preise)
* Firmenzeitschrift

« Katastrophenubungen
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