bedeutet
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seispiel:

__,‘_ijﬁ ;‘j“j‘ }j }jse-"—

% ,,Darf ich Software auf MEINEM Rechner
installieren?*

D Bizarre Situation: fast alle Windows-
Anwender arbeiten mit vollen Privilegien -
ganz anders als Unix-Anwender

? Ergebnis: Viren, Wurmer haben ein
leichtes Spiel, die Rechner
umzukonfigurieren
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Beispiel:ilnternet=Nutzung

? Wer darf ins Internet? Auch privat?
D Mit oder ohne Beschrankung?
? Mit oder ohne Protokollierung?

% Zugriff auf Free-Mailer (yahoo, gmx,
hotmail, u.a.)




Beispiel: Email-Nutzung

® Generell
™ Auch Privat?

™ Geduldet oder erlaubt?

? Typen von Attachments (jpeg, mpeg, mov, etc.) -
Problem der Bandbreite und der Abspeicherung

? Symptom: EMC bietet spezielle Software, um die
Platten nach solchen Objekten zu durchsuchen

™ Firmen berichten von erheblichem Missbrauch
(60% des Email-Verkehrs)




USER FRIENDLY by Illiad
STEE YOU HAVE 60T TO STOF
CLICK ON

NG ON AT TACHMENTS
YOU KNOW NOTHING ABOUT!

OH REALLY?! A PORNOGRAPHIC .GIF FILE. HA!

| Yemw e T T \
. A
Qarume PROPIGATED.

SRitkF
14904 4
~ 114

COPYRIGHTE 2003 ILLIAD  HYTR/ /WWW USERFRIERDLY.ORG/
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Beispieli Zugriffivon zu Hause

? Wer darf?

? Zugriff nur auf Email (Outlook Web-
Access)?

3 Von welchem System (Privatrechner mit
unklarem Sicherheitszustand [Viren,
Spiele, Trojaner], unklarer
Benutzerregelung)




seispiel:

E— :J:I -Je ~f — } - 6 J-‘:I J f - _|.' - JJJJ

? GroRes Gefahrenpotential (Trojaner in den
Clients)

™ Ohne zusatzliche Software kaum zu
blockieren (Port 80)

M GrofRer Bandbreiteverlust

3 groBer Speicherbedarf fur Filme und Musik




Beispiel: Nutzungjeigener. Gerate

® PDAs (Personal Digital Assistant, Palm,
PocketPC)

3 Eigene Wireless-Basestation

D Bessere Graphikkarte




Sicherheit.istiwie eine: Kette

™ Sicherheit bricht an der schwachsten
Stelle

? daher brauche ich ein. umfassende und
systematische Berucksichtigung aller
moglichen Schwachstellen

D Diese Systematik gewinne ich aus der
Security Policy

Sicherheits- offenes
tur Fenster E




ielelinterner Gefahren

Hardwareausfall, Softwarefehler,
Systeminstabilitaten, Feuer, Wasser,
usw.

Unzufriedene Mitarbeiter (oder Ex-
Mitarbeiter) leiten Information weiter

Unzufriedene Mitarbeiter (oder Ex-
Mitarbeiter) fuhren Sabotage durch

Aussteigende Mitarbeiter sammeln
Informationen fur den neuen
Arbeitgeber

Folie 23
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YOU'RE PROTECTED AGAINST
. HACKERS, VIRUSES AND WORMS.
BUT WHAT ABOUT ROSE IN HUMAN RESOURCES?




@

D
D
D
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?,uDaialls
#/www hls-ksh.de/Fachforum/Statistik/body statistik.html

nsere:Mitarbeiter tun;se;wasinicht!*

Erpressbarkeit durch Notsituationen

(Schatzungen fur D.)
Alkoholabhangigkeit: 1-3 %

(11% konsumieren taglich oder fast taglich Alkohol am

Arbeitsplatz)

Konsumenten harter Drogen (ohne
Cannabis): 0,3%

Abhangige harter Drogen (ohne
Cannabis): 0,2%

Cannabiskonsum: 2%
Cannabisabhangige: 0,2%
Medikamentenabhangig: 2%
Glucksspielabhangig: 0,1%

§/www ift.de/IFT deut/Daten/praevalenz.htm Folie 24
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Erpressbarkeit

I

Geldproblem



http://www.hls-ksh.de/Fachforum/Statistik/body_statistik.html
http://www.ift.de/IFT_deut/Daten/praevalenz.htm
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